ANTISPAM

SI VOUS ETES PRESSE

Non intrusifs, les filtres
antispam hébergés - qui
Incluent tous un filtre antivirus
- sont rapides et faciles a
déployer a I'échelle d'une PME
ou d'une filiale de grand
groupe. 80% des messages
étant des spams, ils réduisent
de 80% le trafic des e-mails
de I'entreprise. Reste a bien
paramétrer les différents
modules du filtre pour limiter
au maximum les faux positifs
(e-mails légitimes considérés
comme des spams).
L'ergonomie des interfaces
permettant de gérer les
quarantaines des utilisateurs
est alors particuliérement
importante pour limiter

la formation et les appels

au service informatique.

Le prestataire doit également
s'engager sur un taux

de disponibilité proche de
100% pour ne pas bloguer
I'activité de I'entreprise en cas
de probléme technique.

E

MISE EN CEUVRE

A UEPREUVE DES FAITS

SUR LE TERRAIN

’envoi de courriers élec-

troniques non sollicités

—«spams»—estillégalen

Europe depuis 2002, et en

France depuis 2004, Sans
accord préalable del'internaute,
il est absolument interdit de lui
envoyer une publicité par e-mail.
Cette approche dite «opt-in»
s’oppose a celle dite «opt-out»
ot l'internaute doit demander a
chaque émetteur d’arréter delui
envoyer des publicités. Malgré
ce cadrejuridique strict, le spam
est passé de cing e-mails sur dix
mi-2003 a neuf e-mails sur dix fin
2006. Le coiit de ce fléau est es-
timé & 39 milliards d'euros, « es-
sentiellement supporté par les
entreprises et les internautes »,
souligne Raphaél Marichez, ex-
pert en sécurité informatique
chezHSC Consultants. Pour évi-
ter de perdre des centaines
d’heures a séparer le bon grain
de l'ivraie, les entreprises doi-
vent acheter ou louer des outils
de filtrage. Sans cette dépense,
on estime qu'un salarié perd en
moyenne vingt heures par an a
cause du spam. Soit, plus de
800 jours par an pour une PME
de 250 salariés. Sans compter, en
plus dela baisse de productivité,
I'introduction de virus, la perte
d’e-mails importants, etc. « Avant
de melftre en place un filtre anti-
spam, il me fallait plus d’'une heure
parjour pour les trier. La perte de
temps était considérable et nous
perdions des messages impor-
tants », illustre Emmanuel Cor-

Filtres hébergeés :
la tranquillité a petit prix

Face a la recrudescence de spams, les entreprises recourent
a des filtres hébergés par des professionnels en dehors

de I'entreprise. Un systéme efficace et rentable a condition
de bien gérer les faux positifs. parrredsric Bordage

o & .

] Ni déploiement
o - -

ni mise a jour
Les filtres hébergés reposent
sur les mémes logiciels que
ceux déployés en entreprise. lis
sont donc surtout intéressants
pour leur rapidité de mise en
ceuvre et |'expertise en filtrage
fournie par le prestataire de
services. lls évitent d'avoir a
investir dans de nouvelles
machines et de nouveaux logi-
ciels, pour traiter le spam
image, par exemple.

Poubelle

P4l Des filtres de plus en plus efficaces

En couplant différentes appro-
ches - listes noires, listes
blanches, bayésiennes, en-tétes,
etc. - les prestataires de services
accélérent le traitement des
e-mails tout en réduisant le
risque de faux positifs. Le chai-

nage et le paramétrage des
filtres nécessitent cependant
une réelle expertise. Aprés
une inévitable période de rodage,
le taux de faux positifs est
souvent tres faible, compris
entre 0,5 et 1% du trafic.

cessin, DAF de Lys Nettoyage
Services (service de nettoyage
— 86 employés) qui a déployé le
service hébergé EasyMail Center
de Nemeos. Et ce n’est qu’'un
début... Laproportion de spams
par rapport aux e-mails légitimes
a plus que doublé en 2006. A
I'image de Dell, HP, AchatVIP,
Tekora, et de 'annuaire 118012,
de plus en plus d’entreprises qui
ont pignon sur rue spamment « &
leur insu » les internautes et les
entreprises en chargeant des
« routeurs » d’envoyer leurs pu-

blicités a partir de fichiers
d'adresses fournis par des spé-
cialistes des bases de données
marketing quine respectent pas
tout le temps laloi. Elles déchar-
gent ainsileur responsabilité sur
un prestataire. Le phénomeéne
est tel en France, que la patrie de
Voltaire est le quatri®me pays
émetteur de spams dans le mon-
de, juste aprés les Etats-Unis, la
Chine et la Corée du sud. Cette
situation est en partie due aux
autorités francaises qui ne met-
tent rien de concret en ceuvre
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| Une faible charge d’administration

Mis a part la gestion des faux
positifs et des spams litigieux
mis en quarantaine, la plupart
des filtres hébergés requierent
peu d'interventions de la part du

service informatique. La charge
est souvent déportée sur chague
utilisateur qui gére sa propre qua-
rantaine et personnalise son
filtrage en fonction de son profil.

Serveur de
messagerie

Utilisateurs
de la messagerie

5

Les SLA ne sont pas systématiques

Parce que I'entreprise fait tran-
siter I'ensemble de son trafic par
un tiers, elle doit absolument
s'assurer que le prestataire a

prévu un plan de continuité en
cas de dysfonctionnement de ses
filtres ou d'accident plus grave.
Ce qui n'est pas toujours le cas.

pour lutter contre ce fléau. Cha-
que entreprise doit donc se pro-
téger par ses propres moyens.
Les filtres antispam hébergés
sont bien adaptés aux contrain-
tes des PME : loyer pour étaler
la charge financiére, pas de com-
pétences techniques requises,
simplicité et rapidité de mise en
ceuvre, peu de ressources néces-
saires au quotidien, etc. « Ces
services ne nécessitent aucune
installation logicielle et matérielle.
Ils proposent un portail d’admi-
nistration en ligne, accessible a

chagque client », explique Hervé
Jannin, administrateur systémes,
réseaux et télécoms ala commu-
nauté d’agglomération de Saint-
Quentin-en-Yvelines, qui aretenu
la solution e-securemail de Secu-
serve. Cette architecture est
d’autant plus intéressante pour
une PME que les spammeurs
s’adaptent en permanence. Le
spam image vient, par exemple,
de faire un bond spectaculaire
de 421 % en I'espace d’un an et
représente désormais 50 % du
spam global estime I'éditeur

RETOUR D'EXPERIENCE

Gilles Fonlupt

Paramétrage

metier »

L'institut Paoli-Calmettes est

le centre régional de lutte contre
le cancer de la région Paca. Cette
structure de 1200 collaborateurs
effectue 45000 consultations

et 10000 hospitalisations par an.
Linstitut avait des problémes de
spams récurrents, avec un pic en
2005. « Méme si nous ne pou-
vons pas quantifier leur nombre
par jour, le ressenti était trés

fort par rapport a cette invasion
de mails non sollicités », explique
Héléne Cros-Le Gloan, DSIO.

Or, les utilisateurs de l'institut
étant en majorité des médecins,
« nous devions trouver une solu-
tion qui respecte e vocabulaire
médical. Les médecins utilisent

« Ne pas sous-estimer la dimension

INSTITUT
PAOLI-
CALMETTES
Activité : centre
régional a but non
lucratif

de lutte

contre le cancer.
Siege:

Marseille (13).

| Effectif :

| 1200 personnes.
Budget 2006 :
105 millions
d'euros pour
I'exploitation

et 16 millions
d'euros pour les
investissements.

|| Filtre antispam
| utilisé:
MailinBlack-PRO
pour protéger 400
BAL.

Héléne Cros-Le Gloan,
directrice

" des systéemes
d'information

l_l ¥ | et d'organisation,

des mots comme sexe, vagin,
pénis, et nous ne pouvions nous
permettre de choisir une solu-
tion ordinaire qui empécherait
ces mails de passer », note-t-
elle. C'est pour cette raison que
I'institut a retenu MailinBlack-
PRO. « Grace & son principe basé
sur "authentification de I'expé-
diteur, il m'a paru le mieux
adapté a ce contexte », explique
Hélzne Cros-Le Gloan. Tout nou-
veau correspondant inconnu doit
en effet s'identifier lors de l'envoi
de son premier e-mail. « Gréce

a cette approche, nous n'avons
pas de faux positif, donc pas

non plus besoin de les gérer »,
conclut-elle.

Marshall. Cette nouvelle prati-
que consiste d remplacer le mes-
sage au format texte (facilement
filirable) par une grosse image
bien plus difficile a filtrer. Face
a ce durcissement, le mode hé-
bergé permet de déporter les
coiits de bande passante et d’évo-
lution (ajout de machines, de
nouveaux filtres, paramétrages,
etc.), ainsi que I'expertise, chez
le prestataire.

L'UTILISATION

Bien gérer

les quarantaines

Les filires approchent 99 % d’ef-

‘ficacité. Les quelques erreurs

restantes sont constituées de
spams qui passent a travers les
mailles du filet ou de faux posi-
tifs (un e-mail 1égitime que le
filtre bloque parce qu'il le con-
sidére comme  (Suite page 28)

DECISION INFORMATIQUE 27 N°703 /22 JANVIER 2007




Filtres hébergés : la tranquillité a petit prix

A EPREUVE DES FAITS

(Suite de la page 27) un spam).
Pour éviter tout malentendu, les
filtres sont en effet paramétrés
pour placer un faux positif poten-
tiel en quarantaine et laisser "uti-
lisateur décider de la suite.
Comme le service est hébergé,
l'utilisateur y accéde viaunein-
terface web. « La gestion des faux
positifs et de la quarantaine asso-
ciée sont les points les plus impor-
tants dans lutilisation de ce genre
d’'outils. Il y a en effet des e-mails
gue l'entreprise ne peuf pas per-
dre », estime Benoit Jollet au
service informatique de Futur
Telecom (opérateur télécoms,
cinquante BAL - boites aux let-
tres — protégées) qui utilise le
service MailinBlack. Les servi-
ces enligne proposent la plupart
dutemps deux types de quaran-
taines : une quarantaine admi-
nistrateur et une quarantaine
utilisateur. En général, les entre-
prises couplent les deux pour
fixer les régles générales et in-
contournables —domaine « sex.
com » interdit & tout le monde,
par exemple—tout en s’adaptant
aux spécificités de chacun. « Les
filires doivent étre personnels car
mes propres régles de filtrage en
tant que directeur administratif
ne conviendront jamais ¢ mon
collégue qui, lui, s'occupe de l'ac-
tivité commerciale », explique
Emmanuel Corcessin, chez Lys
Nettoyage Services. Au-dela
du prix et du taux de faux posi-
tifs annoncés par I'éditeur, « une
bonne ergonomie est également
trés importante », estime Séverine
Iltis, administrateur sécurité
chez Beauté Prestige Internatio-
nal (parfumerie et cosmétique
—550 comptes). Elle évite en effet
d’avoir a former les utilisateurs
sur 'interface web de quaran-
taine. ]l convient aussi d’ajouter
aces critéres la prise en compte
des dimensions métier del'entre-
prise. A 'IPC, les médecins en-
voient des mails contenant des
mots comme vagin et pénis.
« Nous ne pouvions nous permet-
tre de choisir une solution ordi-
naire qui empécherait ces mails
de passer », explique Héléne
Cros-Le Gloan, directrice des
systémes d’information et d’or-
ganisation de I'institut Paoli-Cal-

SUR LE TERRAIN l

RETOUR D’EXPERIENCE

Eric Durand

Séverine litis,
administrateur
sécurité.

BEAUTE PRES
Activité : fabrication de produits de cosmétique.
Siege : Paris (75).

Effectif : 300 personnes (sigge), 200 (filiales).
CA 2005 : 325 millions d'euros.

Filtre antispam utilisé : Postini e:scan V3 pour
protéger 550 BAL.

TIGE INTERNATIONAL (BPI)

Mise en ceuvre

de ressources »

Appartenant a un secteur ot tout
ne devrait étre que luxe, beauté
et volupté, BPI s'est abonnée au
service antispam Postini e:scan
V3 en juin 2006. « Nos utilisa-
teurs ne supportaient plus d'étre
harcelés toute la journée »,
résume Séverine lltis, adminis-
trateur sécurité. Ses 550 boites
aux lettres génerent un flux quo-
tidien d'environ 10000 e-mails
dont 72% sont des spams.
L'entreprise a retenu Postini
e:scan V3 pour sa simplicité de
mise en ceuvre, son administra-
tion flexible, et parce que cette
solution a déja fait largement ses

« Le mode hébergé nécessite trés peu

preuves. « Integralis nous a
accompagnés dans la mise en
ceuvre qui n'a pose€ aucune diffi-
culté », explique Séverine lltis.
Comme la passerelle est gérée
par Postini, BPI ne gére que la
partie fonctionnelle (utilisateur,
cas particulier de filtrage), « C'est
le point fort du mode hébergé : il
requiert trés peu de ressources,
en temps surtout. L'adminis-
tration de la messagerie est
allégée. Les utilisateurs gerent
eux-mémes les quarantaines via
une interface web. Ils sont pré-
venus par le filtre directement
via un mail de notification. »

mettes (centre régional de lutte
contre le cancer-400 comptes).

LA MISE EN CEUVRE

De quelques minutes
a quelques jours

Une fois I'outil sélectionné, la du-
rée de la mise en ceuvre initiale
est fonction dunombrede BAL a
protéger, du choix du mode de
quarantaine, et dela personnali-
sation ou non du paramétrage

par défaut des filtres. Le service
antispam se positionne devant
le serveur de messagerie del'en-
treprise. Il faut donc rediriger le
trafic SMTP vers le filtre du pres-
tataire en modifiant le routage.
Cette manipulation est rapide. Si
I'entreprise exploite une seule
quarantaine centralisée, il ne lui
reste qu’a paramétrer son filtre.
En revanche, si elle exploite des
quarantaines par utilisateur, elle
doit injecter tous ses comptes

utilisateurs dans le systéme du
prestataire (adresses, protocoles
autorisés, etc.). C'est ensuite le
filtre hébergé qui stocke le para-
métrage antispam spécifique de
chaque compte. Alors qu'ils res-
semblaient au début & de vérita-
bles boites noires, les filtres sont
de plus en plus flexibles. s s’ap-
puient sur un ensemble de modu-
les — listes noires en temps réel
(RBL), listes blanches, base de
données de mots-clés, en-tétes
dumessage, analyse OCR, filtres
bayésiens, etc. — que I'adminis-
trateur peut parfois chainer dsa
guise. Toute '’expertise du pres-
tataire repose sur le chalnage et
le paramétrage de ces modules
qui doivent &tre le plus efficaces
possible. Certaines entreprises
comme TVRL (télévision lausan-
noise — vingt-cinq BAL) ne tou-
chent pas au paramétrage d'ori-
gine. « Nous utilisons les filtres par
défaut—RBL publique, bayésienne,
mots—clés, en-tétes, efc. —de notre
prestataire et cela fonctionne »,
illustre Francois Vittoz, respon-
sable technique chez TVRL, qui
aretenu MailCleaner de Fastnet.
Méme approche chez BPL « £n
couplant des RBL avec le moteur
heuristique de Postini, nous avons
presque réduit & zéro notre taux
de faux positifs »,illustre Séverine
Iltis, chez BPI. Futur Telecom a,
désledébut, « parameétré les noms
de domaine et les adresses des
contacts ane pas filtrer », explique
Benoit Jollet. Son prestataire,
MailinBlack, se distingue en effet
par une approche trés restrictive
dite de liste blanche. Lorsque
I'émetteur de'e-mail estinconnu,
il doit s’authentifier (une fois)
en entrant un code pour prouver
qu'il n'est pas un robot.

LES ECUEILS

Exiger 99,9%
de disponibilité

Lamise en ceuvre des filtres anti-
spam hébergés, maintenant bien
rodée, pose peu de problémes
lors du déploiement. En revan-
che, si 'entreprise posséde un
grand nombre d'utilisateurs, il
estimportant qu'elle puisse syn-
chroniser automatiquement son
annuaire (Suite page 30)
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A LEPREUVE DES FAITS

(Suite de la page 28) (LDAP, Ac-
tive Directory, etc.) avec celui du
filtre antispam distant, a la fois
pour une meilleure productivité
et pour des raisons de sécurité.
Tous les outils ne proposent pas
cetyped’option. Mais le plus im-
portant est qu'iln'y ait pas d’'in-
terruption de service. « Méme si
la solution présente un dysfonc-
tionnement, elle ne doifen aucun
cas bloguer la réception des e-
mails », ajoute Benoit Jollet. En
effet, il faut parfois libérer les faux
positifs trés vite via le portail.
L'amélioration continue du fil-
tragen’est pas toujours optimale.
Tous les outils ne permettent pas
de savoir pourquoiils ont généré
un faux positif ou laissé passer
un spam. Or, c'est en analysant
les dysfonctionnements quel'en-
treprise peut réduire le nombre
d'erreurs de filtrage. Des statis-
tiques sur les filtres —voire idéa-
lement les chainages — les plus
utilisés sont intéressantes pour
optimiser le temps de traitement
des e-mails. Des données encore
rares. Dans ce contexte, « nous
apprécions particulierement le
reporting du service e-securemail
qui nous donne une visibilité sur
les flux de messagerie et les me-
naces e-mails pour nos domai-
nes », explique Hervé Jannin.

Editeur Logiciel Filtres

SUR LE TERRAIN [

Filtres hébergés :la tranquillité a petit prix

AVIS D'INTEGRATEUR

Raphaél Marichez,
expert en sécurité,

Comment le spam est-il défini ?
La loi frangaise repose sur le con-
sentement préalable en matiere
de prospection commerciale par
courrier électronique. C'est l'opt-
in : sans accord préalable de
I'intéressé, il est interdit de Iui
envoyer une publicité par e-mail.

Pourtant certaines entreprises
le font quand méme !

Il existe des dérogations. La pros-
pection sur une adresse e-mail

Siége : Levallois-Perret (92).
Effectif : 18 personnes.
CA 2006 : 1,4 million d'euros.

HERVE SCHAUER CONSULTANTS (HSC).

Référence (lutte antispam) : confidentiel.

« Il ne faut surtout pas répondre a un spam »

professionnelle dans le cadre de
la fonction exercée ou lors d'une
prospection concernant des pro-
duits ou services similaires a ceux
déja fournis lors d'une prestation
antérieure. De tels messages peu-
vent étre considérés comme des
spams par le destinataire alors
gu'ils sont licites.

Comment réagir face au spam ?
S'il s'agit d'un émetteur douteux,
il ne faut pas lui répondre car il

validerait ainsi I'adresse dans sa
base. Si le spam provient d'une
personne physigue ou morale
clairement identifiable en France
ou dans I'UE, le destinataire peut
demander 2 é&tre informé sans
frais du moyen de collecte de son
adresse et a étre retiré de toute
liste informatisée. Sans réponse,
il peut porter plainte et saisir la
Cnil. Le destinataire doit con-
server l'intégralité du spam recu,
message et en-téte.

LES GAINS

Des milliers d’heures
de travail

Outre des gains évidents en ter-
mes de sécurité—15 % des spams
contiennent un virus, 30 % sont
expédiés depuis des PC zombies
exposant I'entreprise & des ris-
ques de poursuites —, les entre-
prises apprécient surtout de ne

Les principaux outils antispam héberges

Fonctionnalités-clés

plus perdre des centaines, voire
des milliers d’heures de travail
par an. « Et nous sommes enfin
certains de ne pas effacer un mes-
sage pris pour un spam alors qu'il
est [égitime. Bref, le tri du courrier
est plus rapide », ajoute Francois
Vittoz a la TVRL. Enfin, contrai-
rement a un outil installé en in-
terne, I'entreprise n'a presque
rien a faire. « Les gains sont énor-

mes car nous n’avons pas a met-
tre a jour loutil et les utilisateurs
geérent eux-mémes leur quaran-
taine », conclut Séverinelltis, de
BPI. Sans compter la bande pas-
sante économisée. m

Votre derniére mise en ceuvre est
riche d'expérience et vous voulez

la partager avec nos lecteurs ?
Faites-le nous savoir en envoyant

un mail a l.sounack@decisioninfo.net

* A partir de, ht, par mois pour une boite aux lettres.

Dolphian Clinbox.com  Spam Plusieurs moteurs antivirus. Plusieurs boites aux lettres par utilisateur. Quarantaine utilisateur. 25€
Virus
Fastnet MailCleaner  Spam Quarantaine utilisateur, multiadministrateur et hot line. Filtrage contenu dangereux, call out, greylisting, 300 € /an/
Protection Virus OCR, multilingue, apprentissage et traitement des erreurs par centre d'analyse. Redondance. Garanties : taux domaine
Online de filtrage.
Integralis/ e:scan V3/ Spam Antispam et antivirus piéces jointes et contenu pour les flux entrants et sortants. Deux moteurs antwlrus 1a250€
Postini Perimeter Virus Quarantaines utilisateur et administrateur. Gestion des ragles par utilisateur et/ou par groupe. Reporting.
Manager Architecture redondante. Garanties : disponibilité, taux de capture de spams, temps de traitement. :
MailinBlack = MailinBlack-  Spam Principe d'authentification des utilisateurs inconnus (pOSSIbI]Ite d'importer une liste blanche Iors du 1€
PRO Virus paramétrage). Quarantaine utilisateur, Personnalisation de la demande d'authentification.
Moteur antivirus BitDefender inclus.
Microsoft Exchange Spam Antispam, antivirus (3 antivirus) et filtrage de contenu pour les flux entrants et sortants ; quarantalnes utlllsateur 1a3 €
Hosted Virus et administrateur avec notification multilingue. Garanties : disponibilité, temps de traitement, protection antivi-
Services Filtrage  rus, taux de capture de spams et faux positifs. Plan de reprise d'activité de 5 jours.
Secuserve e-securemail ~ Spam Antivirus (3 antivirus) et antispam. Quarantaines utilisateur et administrateur. Multilingue, sécurisé, multiadmi- ~ 25€
virus nistrateur. Régles de filtrage personnalisées. Garantie : antivirus a 100 %.
Symantec Hosted Mail ~ Spam Filtrage par sujet des mails, contenu, extension des fichiers, nom des f chlers Technologles Brlghtmall et Syman 1 a315€
Security Virus tec. Quarantaines utilisateur et administrateur, définition des régles par utilisateur ou groupe d'utilisateurs.
Edition Petite  Filtrage
Entreprise
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