Sécurité des systemes d'information

Le protocole ZRTP

Voici une solution pour échanger une conversation loin des oreilles
indiscrétes sans recourir 0 un serveur central. Son fonctionnement
repose sur 'échange de clés de chiffrement de facon sécurisée.

e chiffrement des communications VolP

est difficile & normaliser. SRTP (Secure Real

Time Protocol) est une norme décrivant

lo procédure de chiffrement des données
d'un flux RTP — Real-Time Transport Protocol - (et
donc notamment la voix). Néanmoins, son utili-
sation n'est pas trés répandue en entreprise. Une
des raisons est la persistance d'un mécanisme
difficile & mettre en place: I'échange des clés de
chiffrement. Ce dernier nécessite souvent d'avoir
recours @ une infrastructure @ clé publique (PKI)
avec la lourde tdche de gestion des certificats.
Dans certaines solutions de VolP, la PKl est direc-
tement intégrée dans le produit, sans pour autant
devenir transparente.

Philippe Zimmermann, auteur de PGP et membre
de Zfone Project, a résolu ce probleme. Avec A.
Johnston (Avaya), et J. Callas (PGP corp.). il a
créé un protocole de gestion de clés de chiffre-
ment [1] : le protocole ZRTP (Z pour Zimmermann
et RTP pour Real Time Protocol) qui a été depuis
soumis a I'lETF.

COMMENT SE PASSER
D'INFRASTRUCTURE A CLE PUBLIQUE

Le protocole ZRTP décrit un mécanisme permettant
ddeuxinterlocuteurs en communication d'échanger
des clés de chiffrement de maniere sécurisée afin
de pouvair chiffrer le trafic en utilisant SRTP. Bien
qu'il soit basé sur l'utilisation d’algorithmes de
chifirement & clés publiques, il ne nécessite ni PKI
niinfrastructure particuliére. Le dialogue entre les
deux parties est effectué a |'aide du protocole RTP
en utilisant des extensions spécifiques. Etant indé-
pendant du protacole de signalisation, il est poten-
tiellement compatible avec tous les protocoles de
VolP (SIP, H323, Megaco...). Un client ne supportant
pas ZRTP ignorera tout simplement ces extensions,
sans impacter la communication. L'échange de clé
se fait de pair & pair (peer to peer) et ne nécessite
aucun serveur central. L'indépendance de l'infras-
tructure a été une priorité dans la conception de
ce protocole.

Aux Etats-Unis (et comme dans de nombreux
autres pays). un opérateur doit fournir tous
les moyens en sa possession pour une écoute
légale. Un opérateur proposant du chiffrement a
ses clients devrait obligatoirement sauvegarder
et fournir les clés de chiffrements a I'Etat. Or,
comme I'opérateur ne fournit aucun élément pour
le chiffrement & son client, I'utilisation de ZRTP
offre une réelle protection contre les écoutes
sans violer cette loi.

Afin de tester ce protocaole en environnement
réel, une implémentation a été réalisée dans le
logiciel Zfone [2]. Ce dernier se présente sous
forme d'un logiciel complémentaire au logiciel
de VolIP et fonctionne en interceptant ¢ la volée
le trofic RTP afin d'y introduire le diologue ZRTP
et le chiffrement des trames, chiffrement qui
peut &tre déclenché ou arrété & n'importe quel
moment de la conversation de maniére totale-
ment transparente.

UN FONCTIONNEMENT ELEGANT

A chaque nouvel appel entre Alice et Bob, une
partie de la clé de chiffrement est dérivée pour
les appels suivants. Oe ce fait, si une personne
intercepte le premier appel, il lui faut intercepter
tous les appels suivants pour ne pas étre détectée
(un peu @ l'image du protocole SSH). De la méme
maniere, un attaquant ne peut intercepter une
communication au hasard sans étre immédia-
tement détecté.

Cette propriété permet a Alice, lors de ses futurs
appels A Bob, de s'assurer qu'elle dialogue tou-
jours avec la méme personne. La dérivation des
clés de chiffrement n'étant pas réversible, il est
impossible pour un attaquant de déchiffrer la
communication n-1 en connaissant les clés uti-
lisées par la communication n (plus connue sous
le terme « Perfect Forward Secrecy »).

Toutefois, un attaguant peut intercepter 'ensem-
ble des appels, une sécurité supplémentaire a été
introduite permettant aux interlocuteurs en cours
de communication de vérifier que celle-ci n‘est
pas interceptée. ZRTP fourni un mécanisme trés
simple permettant aux deux parties de s'assurer
qu'elles utilisent bien la méme clé de chiffrement.
Ceci va non seulement garantir qu'il n'y a pas
d'interception, mais surtout qu'il n'y a jamais
eu d'interception auparavant étant donné que
les clés dérivent toujours de la communication
précédente.

PRECISIONS SUR LE CHIFFREMENT

Pour la création et la dérivation des clés, le pro-
tocole effectue de nombreux calculs de hash,
mais nous n‘abordons ici qu'un résumé des
calculs effectués afin de ne pas se noyer dans la
cryptographie.

Lors du premier lancement du lagiciel, le poste
client génére un identifiant (appelé ZID) qui
est transmis pour chaque demande de chif-
frement, et qui identifie de maniére unique
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chaque correspondant. ['activation du chif-
frement s‘accompagne d'une premiére phase
de « présentation » entre les deux parties, afin
de s'accorder sur les algorithmes retenus (a la
maniere du HELLO en TLS).

La deuxieme phase consiste en un échange
Diffie Hellmann afin de dériver un premier secret
partagé appelé DHResult. Une clé maitresse
de chiffrement (s,) est calculée & I'cide d'une
fonction de hash prenant en compte DHResult
et divers attributs échangés précédemment. Une
seconde clé est utilisée pour le chiffrement, elle
est dérivée de s, toujours & I'aide de fonctions de
hachage. Chaque partie sauvegarde également
un résumé de s, sur le disque (appelé rs, pour
«retained secret 1 ») en l'associant au ZID de
l'interlocuteur distant. Lors de la prochaine com-
munication avec linterlocuteur, s, sera introduite
dans le calcul de s,

On remarque que ZRTP permet qussi I'utilisation
de secrets partegés (quatre au plus) qui seraient
introduits lors du calcul de s,

Une fois la communication établie, chaque par-
tie effectue un calcul & partir de s, et 'offiche
sous forme lisible par I'utilisateur : le SAS (Short
Authentication String). Ce résultat peut ainsi étre
comparé par Bob et Alice afin de s'assurer qu'ils
utilisent bien lo méme clé de chiffrement et qu'il
n'y a pas d'interception.

Nous supposons que les utilisateurs ne vérifient
généralement pas le SAS ; toutefois, si ¢'était le
cas ils pourraient avoir I'assurance de I'absence
d'écoutes ¢ tout moment.

Quatriéme version depuis sa soumission & I'IETF,
ce droft propose également des solutions pour
I'intégration de ZRTP dans certains IPBX (/P-
based private branch exchange) d’entreprise.
En effet, grdce au protocole ZRTP, on établit
une communication chiffrée entre deux parties ;
néanmoins dans certaines configurations, il
est possible qu'Alice oit & passer par I'IPBX de
I'entreprise de Bob et & choisir une extension
porticuliére pour pouvoir le contacter. Dans ce
cas, une connexion RTP est établie entre Alice
et 'IPBX et entre I'/PBX et Bob ; cette rupture de
protocole serait alors vue comme une intercep-
tion de I'appel par ZRTP. Une solution proposée :
I'IPBX relaie le SAS envoyé par Bob. Dans ce
cas, Alice et Bob (aprés avoir validé l'identité
de I'lPBX) sont toujours assurés que seul I'PBX
intercepte la communication.
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UN SYSTEME SOR ET ADAPTE

A LA DEMANDE

De lo méme maniére, certaines entreprises
enregistrent les appels pour assurer une qua-
lité de service ou pour vérifier le contenu des
conversations. Etant donné qu'il ne peut y avoir
d'interception, et afin d'éviter des implémenta-
tions contenant des portes dérobées, la norme
propose d'utiliser un drapeau spécifique dans
le protocole : le « disclosure flag ». Ce drapeau
prévient les interlocuteurs que l'implémentation
utilisée fournit les clés de chiffrement & une
partie tierce dans le but de pouvair surveiller
les conversations.

ZRTP apporte une révolution dans le monde de
la VoIP tout comme I'a été PGP (Pretty Good

DOSSIER

Privacy) pour lo messagerie. Cette solution de
chiffrement semble fiable et permet d'éviter les
écoutes illégitimes mais, en contrepartie, ce pro-
tocole empéche également les écoutes légitimes
(autorisées par un juge, par exemple)... |

Olivier DEMBOUR
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[1] Le protocole ZRTP:
http://zfoneproject.com/zrtp_ietf.htmi
[2] Le projet Zfone: :
http://zfoneproject.com/
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Figure 2 - Génération et utilisation des secrets lors de l'utilisation de ZRTP.

Date du
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Figure 3 - Les informations fournies lors d'une communication par Zfone.
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